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Synthese

Depuis plus d’une décennie, les compétitions sportives internationales majeures font régulierement l'objet d’at-
taques informatiques. Ces éveénements, en raison de I'intérét qu’ils suscitent chez des centaines de millions de per-
sonnes et des flux financiers importants qu’ils génerent, constituent une opportunité d’agir pour des attaquants
informatiques aux motivations diverses. En effet, ces derniers peuvent chercher a perpétrer des actes malveillants
a des fins lucratives, de déstabilisation ou encore d’espionnage. Les Jeux olympiques et paralympiques 2024 (JOP
2024) organisés en France pourraient étre la cible d’attaques informatiques de ce type.

Le contexte géopolitique, avec I'invasion de I’'Ukraine par la Russie, débutée en février 2022 ou la guerre qui oppose
Isra€l et le Hamas depuis le 7 octobre 2023, peuvent constituer un contexte de tensions favorables a la conduite
d’attaques informatiques. Des groupes d’attaquants affiliés a 'un des Etats ou des hacktivistes pourraient chercher
a tirer profit de la couverture médiatique des JOP 2024 pour promouvoir leur cause et mener des attaques
informatiques. Ces menaces sont a recontextualiser dans le contexte politique national et international dans lequel
les JOP 2024 se tiendront.

Au moment de la rédaction de ce document, PANSSI n’a pas constaté d’attaque informatique ayant un lien direct
avec les JOP 2024. Seuls des appels a mener des actions hacktivistes ont été recensés. Néanmoins, la surface d’ex-
position de cet événement a des attaques informatiques demeure trés importante. L'organisation et le déroule-
ment d’évenements sportifs d’ampleur nécessitent en effet la mise en oceuvre de nombreux systemes d’information,
que ceux-ci appartiennent au pays hote, aux organisateurs ou a leurs prestataires, sous-traitants, sponsors ou toute
autre entité participant d’une facon ou d’une autre a ces événements. Ces attaques sont susceptibles de perturber
de maniere substantielle les compétitions sportives d’ampleur.

C’est le cas par exemple de la compromission des systémes d’information utilisés pour la gestion des infrastructures
sportives, des transports, de la distribution d’énergie, ou des contrdles d’accés et de I'impression des billets. Outre
la menace potentielle des attaques informatiques pour la sécurité des biens et personnes, celles-ci sont également
susceptibles de ternir 'image du pays organisateur et d’avoir des conséquences négatives sur les retombées
économiques pour les organisateurs (pertes de recettes en termes de billetterie, colit du remplacement de maté-
riel...), les sponsors ainsi que les spectateurs (vol de données ou de fonds). Enfin, la qualité de 'expérience vécue par
les spectateurs, les téléspectateurs et les internautes peut étre affectée par la compromission de certains systémes
d’information (impossibilité d’accéder aux stades, fraudes, connexion en Wi-Fi impossible, retransmission télévisée
perturbée). Cette incidence peut aller jusqu’au report ou 'annulation d’épreuves sportives, par exemple en
cas de panne d’éclairage ou des syst¢mes de chronométrage.

La principale menace identifiée lors des JOP 2024 est celle a finalité lucrative, aussi bien a 'encontre des orga-
nisateurs que des athletes et des spectateurs. Ces derniers peuvent étre exposés a des escroqueries, des tentatives
d’extorsions ou encore des vols et des reventes de données. Les entités organisatrices des évenements sportifs ainsi
que leurs prestataires peuvent notamment étre ciblés par des attaques par rangongiciel. La durée restreinte des
événements sportifs accroit considérablement la criticité de la continuité des services et donc de la disponibilité des
systemes d’information.

Lexistence de campagnes de déstabilisation, au moyen de sabotage informatique, d’attaques par déni de service
distribué (DDoS) !, de défigurations ou encore de divulgations orchestrées de données (hack-and-leak), est égale-
ment possible. Lédition 2018 des JOP d’hiver de Pyeongchang, en Corée du Sud, a en effet fait I'objet d’une attaque
informatique a visée destructrice au moyen du code malveillant Olympic Destroyer, perturbant la cérémonie d’ou-
verture de I’événement.

Enfin, il ne peut étre exclu que soient menées a 'encontre des nombreuses délégations officielles et des individus
intéressés par, ou devant assister a ces événements sportifs, des opérations d’espionnage.

1. Une attaque informatique ayant pour effet d’empécher ou de limiter fortement ’accessibilité des sites Internet et des ressources en ligne
des entités ciblées, sans porter atteinte a leur contenu.
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Introduction

Désignée pays hote des Jeux olympiques et paralympiques 2024 (JOP 2024), 1a France se prépare a accueillir un éve-
nement sportif planétaire. Les JOP 2024 prévoient de rassembler quatre milliards de téléspectateurs, 13 millions de
spectateurs, 30 000 bénévoles et 15 000 athletes sur 38 sites de compétition [1]. Défis organisationnels et logistiques,
ces évenements sont également des défis sur le plan de la sécurité informatique. Ces compétitions pourraient en
effet faire I'objet, comme certaines éditions précédentes de ce type de manifestations, d’attaques informatiques [2,
3].

Le périmetre des systémes d’information pouvant étre ciblés par des attaquants apparait particulicrement large,
rendant complexe I'effort de sécurisation de ces évenements face aux attaques informatiques. Toute opération ci-
blant un ou plusieurs de ces maillons est susceptible de perturber la tenue de ces événements, a fortiori des lors
que certains de ces systemes d’information peuvent faire 'objet d’interconnexions entre eux permettant aux atta-
quants de se latéraliser plus facilement. Alors que les JOP 2024 se tiendront biento6t, et sous réserve des évolutions
politiques, géopolitiques, sanitaires et techniques a venir, plusieurs menaces contre les systemes d’information du
périmetre peuvent d’ores et déja étre identifiées.

Enraison de la haute visibilité et de 'intérét que des événements sportifs comme les JOP suscitent chez des centaines
de millions de personnes et des flux financiers importants qu’ils générent, ces compétitions constituent une cible de
choix pour des attaquants informatiques aux motivations diverses. Ceux-ci peuvent chercher a perturber l'activité
des entités ciblées, s’enrichir au travers d’activités cybercriminelles ou nuire a la réputation du pays hdte sur la scéne
internationale.

Les rumeurs d’atteinte a 'intégrité et a la confidentialité des données peuvent avoir des conséquences significatives
sur la réputation d’une entité. Par ailleurs, les menaces qui pésent sur les événements sportifs ne se limitent pas
aux dates de leur tenue, elles peuvent également s’observer en amont et en aval.

Les menaces identifiées ne sont pas spécifiques aux grands événements sportifs, toutefois les conséquences des
attaques peuvent avoir une portée plus importante. En effet, la durée restreinte des événements sportifs accroit
considérablement la criticité de la continuité des services et donc de la disponibilité des systemes d’information.

17 avril 2024 Page 4 sur 28



TLP:CLEAR

PAP:CLEAR

Grands événements sportifs en France

1. Un contexte qui augmente les opportunités d'attaques
1.1. Une surface d'exposition étendue

La surface d’exposition de ce type d’événement est trés importante. Les acteurs impliqués, allant de la petite et
moyenne entreprise a ’Etat, disposent de niveaux de maturité cyber hétérogenes. De plus, ceux-ci sont potentiel-
lement interconnectés, ce qui souléve des risques de propagation d’attaques informatiques.

Lorganisation et le déroulement d’événements sportifs majeurs reposent sur un nombre important de systemes
d’information (sites Internet, gestion des fournisseurs, billetterie, flux vidéo...) exploités par différents acteurs (Co-
mité international olympique, fédérations nationales, associations...). Les autorités locales disposent également de
systemes dédiés, utilisés notamment par les forces de ordre ou les services de secours.

Les épreuves sportives des JOP 2024 se dérouleront sur 38 sites de compétition [1]. Plusieurs systémes d’informa-
tion sont directement impliqués dans le déroulement des évenements sportifs, notamment pour la gestion des
infrastructures physiques. Les systemes de gestion physique ont progressivement été remplacés par des systémes
informatiques, créant une multitude de nouvelles dépendances. L'interconnexion entre les systemes d’information
bureautiques et les systémes d’information industriels (OT 2) brouille la frontiére entre la sécurité physique et in-
formatique. C’est le cas par exemple des systémes de gestion technique de batiment qui contrdlent les affichages,
l'alimentation électrique, la climatisation, les contréles d’acces, ou encore la vidéosurveillance des infrastructures
sportives. Le dysfonctionnement des contréles d’acces et des caméras de surveillance exposerait les spectateurs a
des menaces pour leur sécurité physique.

Outre la menace potentielle pour la sécurité des biens et personnes, des attaques sont également susceptibles de
ternir 'image du pays hote et d’avoir des conséquences négatives sur les retombées économiques pour les organisa-
teurs (pertes de recettes de billetterie, colit du remplacement du matériel...), les sponsors ainsi que les spectateurs
(vol de données ou de fonds). Enfin, la qualité de 'expérience vécue par les spectateurs, les téléspectateurs et les
internautes peut étre affectée par la compromission de certains systemes d’information (impossibilité d’accéder aux
stades, fraudes, connexion en Wi-Fi impossible, retransmission télévisée perturbée).

Dans ce contexte, il convient de préciser que de plus en plus de services numériques (Wi-Fi public, application mo-
bile...) sont proposés aux spectateurs et téléspectateurs des événements sportifs d’ampleur afin de maximiser leur
expérience. Athlétes, organisateurs et spectateurs utilisent également dans le cadre des compétitions sportives un
nombre grandissant d’objets connectés. Certains outils informatiques sont ainsi employés dans le cadre des épreuves
comme moyen d’aide a I'arbitrage ou au chronométrage. Enfin, un grand nombre de systemes d’information sont
également utilisés par des acteurs privés qui accueillent du public en-dehors des épreuves sportives (transports,
hotels...).

1.2. Un contexte géopolitique et national & observer

Les contextes géopolitiques, politiques et sanitaires sont susceptibles d’avoir une incidence sur la sécurité informa-
tique des grands événements sportifs.

Linvasion de I’'Ukraine par la Russie, débutée en février 2022, peut constituer un contexte de tensions favorables
a la conduite d’attaques informatiques. La participation de la Russie aux JOP 2024 demeure incertaine et les prises
de positions des pays participants exposent I'’évenement a des cyberattaques par mesure de représailles. L'Ukraine,
soutenue par plusieurs pays, menace de boycotter les JOP si les athlétes russes et biélorusses y participent sans
banniére neutre [4, 5]. D’un autre c6té, le maintien de I’exclusion de la Russie dans le contexte de I'invasion de
I’'Ukraine pourrait exposer les JOP 2024 a la conduite d’attaques ayant pour but de nuire a la réputation du pays
hote et de perturber le déroulement de 'évéenement. En effet, I’exclusion de la Russie des JOP en 2018 en raison des
accusations de dopage des athletes a, selon les gouvernements américain, britannique et canadien, probablement

2. LOT (operational technology) désigne la technologie d’exploitation, elle a en charge les systémes d’information industriels.
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motivé des attaques a des fins de déstabilisation par les groupes d’attaquants liés au renseignement militaire russe
(GRU) [6, 7, 8].

La guerre qui oppose Israél et le Hamas depuis le 7 octobre 2023 a également des retentissements cyber. Des hack-
tivistes pro-iraniens, réactifs a I'actualité, ont multiplié les attaques contre Israél et les Etats-Unis mais des entités
européennes ont également été ciblées [9, 10, 11, 12].

Le contexte politique et social frangais, au moment des épreuves sportives, peut également avoir une incidence sur
de potentielles attaques a des fins de revendication politique.

Lépidémie de Covid-19 a également mis en évidence les potentiels effets d"une crise sanitaire sur la tenue de grands
évenements sportifs. Ce contexte a eu une incidence sur la nature et I’étendue de la surface d’attaque des JOP de
Tokyo (2020) et de Pékin (2022). Dans le premier cas, ’'absence de spectateurs étrangers et les paiements par carte
bancaire privilégiés aux transactions en liquide ont modifié la surface d’attaque et les opportunités des attaquants
[13, 14]. Dans le second cas, la vente des billets a été écourtée et le nombre de spectateurs a été restreint [15, 16].
Lévaluation de la menace est donc susceptible d’évoluer en fonction de ce facteur avant les JOP 2024.
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2. Attaques a des fins lucratives

La popularité des grands événements sportifs attire une large audience. Cela représente un contexte favorable a
la conduite d’attaques a des fins lucratives par des acteurs cybercriminels trés divers. Cette menace, au regard de
Pactivité cybercriminelle de ces derni¢res années, apparait particulicrement élevée.

2.1. Escroqueries ciblant les spectateurs

Les spectateurs pourraient étre la cible de tentatives d’escroquerie bien avant la tenue des Jeux olympiques et
paralympiques. Des attaquants ont par le passé exploité 'opportunité de 'ouverture de la billetterie des grands
évenements sportifs pour créer de faux sites leur permettant de collecter des données personnelles et bancaires
[17, 18, 19]. Couverture progressive de la billetterie des JOP 2024 a partir du mois de décembre 2022 constitue une
opportunité d’agir pour les cybercriminels [20, 21, 22].

Les grands évenements sportifs comme les JOP sont le théatre de campagnes d’envoi de courriels indésirables qui
visent a vendre des billets contrefaits. Ces campagnes peuvent étre aussi utilisées a des fins d’hamegonnage, car
ces événements attirent I’attention d’un large public. ’hameg¢onnage demeure 'un des vecteurs de compromission
privilégiés des attaquants. L'utilisation d’'une marque, d’un logo ou d’un slogan immédiatement reconnaissables et
liés a un grand événement multiplie leurs chances de convaincre les victimes de cliquer sur un lien ou d’ouvrir un
fichier malveillant afin de les escroquer.

Des attaquants pourraient recourir a la création de faux sites Internet ou de fausses applications afin de réaliser
des gains publicitaires, commercialiser des contrefacons ou récupérer des informations sur les spectateurs ou les
athletes comme cela a été le cas lors de la Coupe du monde de football en 2022 [23, 24, 25]. A ces mémes fins, des
sites 1égitimes pourraient également étre compromis pour rediriger les utilisateurs vers des domaines controlés par
les attaquants (technique du « point d’eau »).

A titre d’exemple, lors de la Coupe du monde de football au Qatar en 2022, de faux sites Internet aux couleurs
de I'événement ont été recensés, servant a collecter des données de carte de crédit réutilisées pour réserver des
billets d’avion et des chambres d’hdtel ou encore vendre de fausses cartes Hayya 3, sans lesquelles les spectateurs
ne pouvaient pas accéder aux stades [23, 24].

Les cybercriminels peuvent exploiter des vulnérabilités associées au systeme d’exploitation des distributeurs auto-
matiques de billets (DAB) afin d’extraire des billets, ou bien les piéger physiquement (skimming* et jackpotting>)
afin de récupérer les numéros et les empreintes de cartes bancaires. Ces techniques peuvent également étre appli-
quées aux terminaux de points de vente dans les commerces et, dans une certaine mesure, aux sites de commerce en
ligne. En effet, les DAB représentent des cibles d’opportunité pendant des évéenements de grande échelle au cours
desquels les volumes de transactions financieres croissent significativement. La compromission de DAB proches
des sites accueillant des évenements sportifs a pu étre observée lors de grandes compétitions internationales simi-
laires [3, 26, 27]. Les conséquences de ces attaques restent toutefois aujourd’hui limitées. Cadoption générale de la
technologie EMV ¢ pour les terminaux de point de vente a fortement limité les possibilités d’attaques massives.

Ces attaques, méme si elles portent atteinte a la confidentialité des données personnelles et bancaires des specta-
teurs, n'ont pas d’incidence sur les systemes d’information des grands événements sportifs. Toutefois, elles peuvent
avoir des conséquences réputationnelles sur 'organisation et le pays hote.

3. La carte numérique Hayya rassemblait un permis d’entrée dans I’Etat du Qatar et le billet de match permettant aux spectateurs d’accéder
au stade lors de la Coupe du monde de football en 2022.

4. Les attaquants placent un lecteur capturant la bande magnétique de la carte de crédit pendant qu'une caméra ou un faux clavier capture
le code pin.

5. Les attaquants compromettent le module de contrle du DAB a distance pour retirer de I’argent sans qu’il soit prélevé sur le compte des
clients de la banque.

6. Europay, Mastercard et VISA. Technologie sécurisée permettant le chiffrement systématique des données de cartes bancaires au sein des
terminaux de point de vente.
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En cas de compromission ou de suspicion de compromission, les particuliers peuvent contacter Cy-
bermalveillance, qui fait de l’assistance et de la prévention en sécurit€é numérique : https://www.
cybermalveillance.gouv.fr/

2.2, Tentatives d'extorsion
2.2.1. Rancongiciels

La fréquente utilisation de rangongiciels dans le cadre d’attaques a but lucratif ces derniéres années laisse penser
que ce type de code malveillant pourrait étre utilisé en amont ou pendant les JOP 2024. Ces attaques pourraient
perturber le déroulement des événements sportifs devant se tenir en France en 2024 en affectant par exemple les
organisateurs ou sponsors, mais également les athlétes participant ainsi que certains services de I’Ftat.

L'hypothése d’un ciblage volontaire est peu probable. Néanmoins, les cybercriminels sont susceptibles de conduire
un ciblage opportuniste. Ainsi, on observe depuis le début du conflit ukrainien des prises de position de groupes
cybercriminels patriotiques opérant au service de motivations lucratives et politiques [28].

En janvier 2019, 'AS Saint-Etienne a été victime, via le ciblage du stade Geoffroy-Guichard, d’une attaque par
rangongiciel. Le principal préjudice a été le blocage, pendant plusieurs jours, des échanges de courriels des employés
avec l'extérieur ainsi que I'indisponibilité de la billetterie du club et du Musée des Verts. Au-dela de I'interruption
des services, ce type d’attaque occasionne des pertes financieéres en raison de I'absence de recettes et du cofit de la
remédiation [29].

En 2020, un club majeur de la Ligue anglaise de football a subi une attaque par rangongiciel. Les attaquants ont
demandé 400 Bitcoin (3,8 millions de dollars américains au moment des faits) en échange de la clé de déchiffrement.
Suite au chiffrement des systemes d’information, les comptes courriel du club étaient inaccessibles et le systeme
de vidéosurveillance et les tourniquets du stade ne fonctionnaient pas, ce qui a failli entrainer ’annulation d'un
match. D’apres le NCSC-UK, le vecteur de compromission aurait été un courriel d’hamegonnage ou 'exploitation
d’un accés a distance du réseau de vidéosurveillance pour rebondir vers le réseau bureautique. Cette attaque montre
Iimportance du cloisonnement des systemes d’information bureautiques et de sécurité, qui aurait pu ralentir la
propagation [30, 31].

Plus récemment, le 21 juin 2023, les opérateurs du rangongiciel PLAY ont revendiqué sur leur site la compromission
par rangongiciel et 'exfiltration de données de la Fédération frangaise de rugby (FFR). Uattaque a eu lieu dans la
nuit du 7 au 8 juin 2023. Selon les éléments publiés par la FFR, les services de messagerie ont été ciblés, mais sans
conséquence directe sur le fonctionnement de 'organisme [32].

Commentaire : méme si attaque semble concomitante avec la tenue de la CMR2023 en septembre 2023, il est probable
que la Fédération frangaise de rugby n'ait pas été spécifiquement ciblée.

La durée restreinte des événements sportifs accroit considérablement la criticité de la continuité des services
et donc de la disponibilité des systemes d’information. Si des attaquants parviennent a chiffrer des réseaux
critiques au bon déroulement des épreuves sportives, la pression exercée sur la victime pour rétablir la conti-
nuité de Pactivité est accrue et peut I’inciter a payer une rangon.

L’ANSSI déconseille cependant de payer les rangons. En effet, le paiement ne garantit en rien le déchif-
frement des données et peut compromettre le moyen de paiement utilisé (notamment carte bancaire)
[33].

Méme en ’'absence d’une compromission de son systéme d’information, I’activité d’une entité est susceptible d’étre
perturbée par un incident affectant un tiers. Une cyberattaque peut ainsi avoir des effets de bord sans intercon-
nexion entre les victimes. En mars 2019, un gestionnaire de parking canadien a été victime d’une attaque menée au
moyen du rangongiciel Dharma. Un parking de 1000 places a Ottawa, permettant d’accéder a plusieurs infrastruc-
tures dont le Stade Place Toronto-Dominion (TD), a été affecté par cet incident. Pendant deux jours, les barrieres du
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parking étaient levées et son acces était gratuit [34, 35]. Au-dela des pertes financieres, ce type d’incidents souleve
des problemes d’acces mattrisés et sécurisés aux infrastructures sportives.

Lactivité d’une entité est également susceptible d’étre perturbée en raison de la compromission d’un prestataire.
Celle-ci peut également €tre un vecteur de compromission vers une victime finale. Ce type d’attaque, nommé
attaque via la chaine d’approvisionnement (supply chain attack) met en exergue I'importance de la maitrise
de son systéme d’information et de ses interconnexions.

2.2.2. Chantages au DDoS et a la divulgation de données

Les JOP 2024 pourraient également faire 'objet d’attaques par déni de service avec demande de rangon, appelées
chantages au déni de service distribué (DDoS). A I'instar des rancongiciels, ce type d’attaque exploite le levier de
I’indisponibilité des services afin de faire pression sur la victime. Les chantages au DDoS sont susceptibles de cibler
certains sites officiels de la compétition, de ses sponsors ou encore de la ville d’accueil de la compétition [36].

En septembre 2021, VOIP.Ms un opérateur de voix sur IP (Voice Over Internet Protocol ou VoIP) canadien a subi un
chantage au DDoS par des attaquants semblant usurper I'identité du groupe cybercriminel REvIL. Cette attaque a eu
pour conséquence d’importantes perturbations des services de téléphonie sur IP fournis par 'opérateur, affectant
I’ensemble de ses clients et I'indisponibilité de son site Internet. Les attaquants ont diffusé des messages sur les
réseaux sociaux ajoutant une pression supplémentaire afin d’inciter la victime a payer la rancon. Les effets sur la
réputation et la criticité de la continuité de 'activité sont ainsi des leviers communément employés par les
attaquants afin de faire pression sur les victimes dans le cadre de chantages a la divulgation et de maximiser
leurs chances de collecter une rangon [37].

Des attaquants pourraient réaliser des chantages a la divulgation d’informations, acquises dans le cadre d'une com-
promission précédente ou supposée de leurs systemes d’information, a I'encontre de prestataires en profitant par
exemple de la crainte des entreprises de voir leurs données personnelles et celles de leurs clients divulguées. Des
attaques pourraient également étre menées par pur opportunisme en profitant de la tenue de grands événements
sportifs pour mener des attaques de maniere non ciblée, mais qui pourraient cependant affecter les prestataires par
effet de bord.

2.3. Monétisation des données dérobées

Les données des participants aux évenements sportifs peuvent €tre la cible d’acteurs cybercriminels aux motivations
lucratives.

Le vol et la vente de données a caractére personnel revétent une importance continue au sein de I’écosystéme
cybercriminel. Caccumulation de données personnelles librement accessibles ou dérobées permet aujourd’hui aux
groupes d’attaquants de reconstituer et de vendre des identités numériques ou des acces cohérents.

Au-dela de l'atteinte portée a la confidentialité des données des victimes et a la réputation des entités chargées de
les sécuriser, ces données peuvent servir a mener d’autres types de compromissions.

En juillet 2021, les identifiants de spectateurs et de bénévoles des JOP 2020 ont été mis en vente sur un forum
cybercriminel suite a un incident affectant le Comité olympique japonais. D’apres ce dernier, la fuite de données
n’était pas le résultat d’une intrusion, mais d’individus ayant entré par inadvertance leurs informations sur des sites
d’hameconnage [38, 39].

Les espaces publics hors des infrastructures olympiques peuvent également étre la cible de cybercriminels. Les voya-
geurs arrivant a I’étranger cherchent souvent une connexion Wi-Fi gratuite, ce qui représente une opportunité pour
des cybercriminels, surtout lorsqu’il y a une forte concentration de personnes durant un événement sportif majeur.
Lors des JOP de Rio en 2016, I'éditeur de sécurité KASPERSKY avait estimé que prés d’un quart des réseaux Wi-Fi
figurant autour du Comité olympique du Brésil, du parc olympique et des stades n’étaient pas suffisamment sécuri-
sés [19, 40]. La compromission des services Wi-Fi permet aux attaquants de capturer des informations personnelles
nécessaires a la conduite de fraudes comme ’identité, ’adresse ou encore les données bancaires des victimes.
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3. Attaques a des fins de destabilisation

Les grands événements sportifs sont susceptibles de faire I’'objet d’attaques a des fins de déstabilisation, notamment
du fait d’'un contexte géopolitique dégradé. Comme d’autres pays hotes par le passé, la France pourrait étre ciblée
par des acteurs étatiques et des hacktivistes aux motivations politiques ou idéologiques cherchant a déstabiliser,
discréditer le pays hote ou perturber la tenue des épreuves sportives. La visibilité accrue de ces événements amplifie
les conséquences des attaques.

3.1. Actions de sabotage informatigue

Le sabotage se traduit par la destruction logicielle ou matérielle d’équipements informatiques, entrainant éven-
tuellement une perte de données en I’'absence de sauvegarde, la perte de service sur une durée indéterminée et des
colits de réparation ou de remplacement pouvant étre trés importants.

Des puissances étrangeres pourraient se livrer a des actes de sabotage a '’égard des systemes d’information des JOP
2024 afin de discréditer I'image de la France et de réduire les retombées économiques positives de cet événement. Ce
risque nest pas théorique puisque plusieurs tentatives de sabotage ont ciblé dans le passé des événements sportifs
a I’étranger, dont les Jeux olympiques.

Lédition 2018 des JOP d’hiver a Pyeongchang (Corée du Sud) a fait I'objet d’une attaque informatique a visée
destructrice au moyen du code de sabotage (wiper”) Olympic Destroyer, perturbant notamment la cérémonie d’ou-
verture de I’événement. Cette attaque a conduit a I'indisponibilité du site Internet des JOP, de 'impression des
billets, de la connexion Wi-Fi, du systéme de vidéosurveillance, de certains affichages dans le stade et de la retrans-
mission en perturbant les flux vidéo. Les serveurs d’h6tels locaux ont également été touchés [41, 42]. Cette attaque
a été attribuée publiquement par le NCSC-UK au renseignement militaire russe (GRU) [43]. Elle s’inscrit dans le
contexte du scandale du dopage des athletes russes en juillet 2016 qui a valu depuis a la Russie et ses athletes des
interdictions d’ampleur variée de participer aux compétitions sportives internationales [44].

Les systémes d’information des grands évenements sportifs ne sont pas uniquement la cible d’attaques informa-
tiques durant leur tenue. Des attaquants sont susceptibles de les cibler en amont, notamment dans la perspective
de perturber leur déroulement. En octobre 2020, les autorités britanniques ont rendu publique I’existence d’opé-
rations de reconnaissance visant certains systémes d’information des organisateurs, services logistiques et sponsors
des JOP de Tokyo, qui ont eu lieu aux mois de juillet et aofit 2021. Selon le gouvernement britannique, cette cam-
pagne a été conduite par une unité du GRU spécialisée dans les opérations de sabotage et a l'origine du wiper
Olympic Destroyer. Cette unité aurait employé le mode opératoire réputé russe SANDWORM mais les informations
a la disposition de ’ANSSI ne lui permettent pas de le confirmer ou de I'infirmer [41, 43].

En juillet 2021, un wiper distribué au moyen de leurres reprenant le theme des JOP de Tokyo a été observé par ’édi-
teur de sécurité FORTINET. Toutefois, le code malveillant ne disposait pas de fonctionnalités d’auto-propagation, ni
de moyens de rendre le systéme inopérable. Les informations disponibles ne permettent pas d’identifier précisé-
ment les victimes de cette campagne, néanmoins, les leurres étaient rédigés en japonais et reprenaient le théme
des JOP de Tokyo [45].

D’apres les informations disponibles en sources ouvertes, les Jeux olympiques de Tokyo et de Pékin n’ont pas subi
d’attaque informatique ayant perturbé leur déroulement.

7. Un type de code malveillant dont I'objectif est d’effacer les données du disque dur de la victime.
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3.2, Une caisse de résonance pour les attaguants cherchant a amplifier leurs
revendications

Des acteurs malveillants pourraient chercher a profiter des JOP 2024 afin d’exploiter la couverture médiatique
de cet événement sportif au profit de leur cause et afin de promouvoir leur action. Certains groupes pourraient
lancer des attaques par déni de service distribué (DDoS) afin de perturber la disponibilité des services ou détourner
Pattention d’autres attaques en cours. Ces attaques peuvent étre conduites par des attaquants réputés étatiques ou
des attaquants moins sophistiqués comme des groupes hacktivistes.

En 2016, la mouvance hacktiviste ANONYMOUS a €té a l'origine d’attaques a I'encontre des autorités brésiliennes
et des JOP de Rio en 2016, afin de dénoncer les inégalités économiques et sociales qui entouraient ces derniers.
Ces attaques se sont déroulées en deux phases, une premiere ayant entrainé I'indisponibilité de sites Internet avec
des attaques DDoS, la seconde consistant en la divulgation de données personnelles et financi¢res de fédérations
sportives brésiliennes [46].

Dans le contexte de la Coupe du monde de football au Qatar en 2022, le cofit écologique et les violations des droits de
I’Homme ont été des thémes récurrents d’attaques. Des hacktivistes ont revendiqué des attaques par DDoS ciblant
des entités qataries, comme les ministeres des Transports et de la Communication et ont publié des preuves de
I’indisponibilité de leurs sites Internet accompagnées des hashtags #OpQatar, #OpFIFA et #OpWorldCup [24]. Ce
type d’attaque peut engendrer une indisponibilité de durée limitée et des pertes financieres mais ses conséquences
réputationnelles sont difficiles a évaluer.

Les contextes géopolitiques tendus sont propices a la conduite d’attaques a des fins de déstabilisation afin de nuire a
un adversaire. I'invasion russe en Ukraine débutée en février 2022 a déclenché une résurgence d’opérations hackti-
vistes pro-russes et pro-ukrainiennes. De méme, la guerre entre Israél et le Hamas depuis octobre 2023 ou encore les
opérations militaires conduites plus récemment par les Etats-Unis contre les rebelles houthis en mer Rouge ont mo-
tivé des attaques hacktivistes contre Israél et les Etats-Unis, notamment par des groupes hacktivistes pro-iraniens.
Ces activités conduites en réponse a la cristallisation des tensions au Moyen-Orient ne se limitent pas a la région et
peuvent avoir des effets de bord affectant des entités européennes [9, 12, 47, 48, 49].

Ainsi, depuis le mois de février 2022, des groupes hacktivistes ménent régulierement des attaques liées a cette ac-
tualité géopolitique. Ces attaques ciblent régulierement I’'Ukraine mais leur ciblage s’est étendu aux pays de ’'Union
européenne qui soutiennent I’'Ukraine. Selon I’éditeur de sécurité MANDIANT, une partie de ces groupes opére indé-
pendamment du régime russe mais certains seraient des couvertures ou agiraient en coordination avec les autorités
russes [50]. Le ciblage d’entités francaises, déja constaté, est a envisager en représailles potentielles aux futures ac-
tions et prises de position de la France a I’égard de la Russie ou en soutien a I’'Ukraine [51].

Lévolution des pratiques de visionnage des épreuves sportives, a travers la retransmission en streaming (diffusion en
flux continu) sur Internet, offre aux attaquants des opportunités supplémentaires de cibler les grands événements
sportifs. En effet, afin d’augmenter la visibilité des événements sportifs, les organisateurs se tournent de plus en
plus vers des supports en ligne comme les sites de streaming, les applications et les réseaux sociaux afin de diffuser
leurs contenus. Les services de streaming peuvent rencontrer des perturbations nuisant a la qualité de I'expérience
des spectateurs, par exemple sous la forme d’attaques DDoS [52, 53, 54, 55].

Lors d’'un match opposant les équipes de ’'Ukraine et du Pays de Galles pendant la Coupe du monde de football
2022, la plateforme ukrainienne de streaming Oll.tv a ainsi été victime d’une attaque ayant perturbé sa transmission
et redirigé les utilisateurs vers une chaine de propagande pro-russe [52, 53]. La direction de la plateforme a attribué
lattaque a des attaquants russes sans toutefois fournir davantage d’informations.

Le 14 février 2024, le groupe hacktiviste LuLzsSEc ® a revendiqué sur son canal Telegram, cloturé le lendemain, son
intention de perturber le déroulement des JOP 2024. Le groupe s’était déja fait connaitre par le pass€ en ciblant des
entités frangaises via des attaques DDoS et en revendiquant des fuites de données [56].

8. Un avatar hacktiviste repris par plusieurs groupes, a I'instar du collectif ANONYMOUS.
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Sila probabilité d’attaques informatiques par des hacktivistes dans le cadre de grands événements sportifs est élevée,
les conséquences techniques de ce type d’opérations demeure néanmoins limité. Ces attaques conduisent géné-
ralement a une indisponibilité temporaire des services affectés mais peuvent avoir des effets réputationnels
et financiers notables.

3.3. Compromission et divulgation de données

Des attaquants peuvent conduire des attaques de type hack-and-leak, consistant a compromettre un systéme d’in-
formation et a diffuser tout ou une partie de contenu sensible.

Le sport contribue au rayonnement d’un pays a I'international. Ainsi, I'exclusion d’athlétes et de responsables olym-
piques de grands événements sportifs peut motiver des actions de représailles. En septembre 2016, ’Agence mon-
diale antidopage (AMA) a confirmé avoir été victime d’une fuite de données confidentielles relatives a 41 athlétes
ayant participé aux JOP de Rio. Ces données ont révélé des résultats de tests anti-dopage et des dossiers médicaux
d’athletes dont le contenu pouvait nuire a leur carriere. Selon PAMA, cette attaque aurait été conduite par des
attaquants réputés russes en réponse aux publications de I’agence révélant un systéme de dopage institutionnalisé
dans le monde du sport russe [57, 58]. Ces révélations ont conduit a ’exclusion d’athlétes russes des compétitions
sportives internationales [57, 59].

En décembre 2016 et novembre 2018, plus de 18,6 millions de documents relatifs au fonctionnement des instances
internationales de football ont fait 'objet de divulgations, communément appelées « Football Leaks » [60]. Les
données ont été obtenues au moyen de compromissions de systémes d’information, mais les détails de ces acces
malveillants ne sont pas connus en sources ouvertes. Ces révélations ont dévoilé des mécanismes d’évasion fiscale,
des soupgons de fraude, de corruption et de dopage. Elles ont ainsi nui a 'image des entités et des individus impli-
qués.

La compromission d’un réseau social, la publication de messages compromettants ou d'une messagerie portent at-
teinte a I'image de I’entité ciblée et a la confidentialité des données des utilisateurs. Les réseaux sociaux sont une
partie centrale des stratégies de communication de toute entité. Ces comptes sont nécessaires pour construire une
marque, générer de nouveaux revenus et opérer une partie de la gestion de la relation clients. Des tentatives de
prise de contrdle de comptes de réseaux sociaux d’entités impliquées dans 'organisation des JOP 2024 afin de diffu-
ser des revendications ou des messages politiques, sont probables. Les comptes du réseau social X (anciennement
TWITTER) officiels du comité international olympique (CIO) et de plusieurs organisations sportives ont été compro-
mis en février 2020 par le Collectif OURMINE °. Les membres de ce dernier ont revendiqué agir afin de dénoncer le
mangque de sécurisation de sites trés fréquentés et ou sont stockées des données personnelles [61, 62]. Ces attaques
démontrent que des comptes d’importantes institutions sportives demeurent vulnérables a des attaques de niveau
technique limité mais ayant des conséquences médiatiques et réputationnelles notables.

Des attaques perpétrées par un individu agissant seul et pour des motifs personnels peuvent également cibler des
entités sportives et avoir une portée déstabilisatrice. En novembre 2021, le forum de ’Olympique Lyonnais a été
victime d’un vol de 38 500 dossiers d’utilisateurs, sans que les mots de passe aient été dérobés. L’attaque a été
revendiquée par un supporter de I’Olympique de Marseille [63].

9. Groupe formé en 2014 et réputé pour son ciblage de réseaux sociaux de célébrités et de sites Internet d’entreprises populaires afin de faire
la promotion de leurs services et d’inciter les victimes a augmenter leur sécurité informatique. Le groupe opererait depuis ’Arabie saoudite [61].
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4. Attaques a des fins d'espionnage
41, Attaques ciblées

Si les événements sportifs ne constituent pas, a premiere vue, une cible privilégiée de campagnes d’espionnage,
ceux-ci réunissent dans un méme pays, voire une méme ville, de nombreuses personnalités politiques, dirigeants
et collaborateurs d’entreprises. Ces individus constituent des cibles de choix pour des services de renseignement
étrangers qui pourraient tenter de profiter de leur présence sur le territoire national afin de compromettre leurs
appareils nomades, et in fine les réseaux de leurs institutions ou sociétés d’appartenance. En effet, les JOP 2024 sont
également des événements diplomatiques internationaux. Les attaques a des fins d’espionnage ne sont toutefois pas
susceptibles de perturber directement le déroulement des grands événements sportifs. Néanmoins, la révélation
d’activités d’espionnage pourrait, méme indirectement, avoir une incidence sur leur tenue.

Les lieux d’hébergement mais également les systémes d’information des infrastructures sportives (comme le Wi-Fi
des stades), pourraient en particulier tre ciblés. Des groupes d’attaquants se spécialisent dans la compromission de
réseaux publics dans I'objectif de dérober des données. En effet, certains groupes conduisent des attaques ciblant les
réseaux Wi-Fi d’hotels afin de collecter les données personnelles de cadres supérieurs [64]. Les grands événements
sportifs, rassemblant des millions de visiteurs, représentent ainsi une opportunité d’agir pour ce type d’acteurs
malveillants.

Il ne peut étre exclu que la tenue de ces événements sportifs soit exploitée afin de mener des campagnes
d’espionnage a ’'encontre des autorités publiques francaises. En effet, les thémes des JOP 2024 pourraient étre
utilisés dans des campagnes d’hameconnage ciblant les autorités francaises, et ces événements pourraient étre uti-
lisés comme prétexte par des attaquants pour mener des opérations de lutte informatique offensive contre I’Etat
frangais.

4.7 Attaques iz la chaine d'approvisionnement

Les manifestations sportives font intervenir plusieurs centaines d’entités aux systemes d’informations parfois inter-
connectés entre eux les exposant particulierement aux attaques via la chaine d’approvisionnement (supply chain
attack). Ce type d’attaque consiste a compromettre un tiers, comme un fournisseur de services logiciels, afin de
cibler la victime finale.

En mai 2021, FujITsu, une société japonaise d’équipements et services informatiques, a révélé avoir été victime d’un
acces non autorisé ayant exposé les données de ses clients via ProjectWEB, sa plateforme de partage de données.
Les JOP 2020 ont été affectés par cet incident, car les données personnelles d’environ 170 personnes appartenant a
90 entités prenant part aux exercices cyber du Comité d’organisation de Tokyo 2020 ont été dérobées. D’apres les
médias japonais, 'attaque aurait été conduite par le groupe d’attaquants CIRCUIT PANDA, réputé chinois, mais cette
information n’a pas pu étre confirmée par PANSSI [65]. La multitude de victimes et de renseignement stratégique
collecté suggere que le ciblage des JOP faisait probablement partie d’une campagne d’espionnage plus large des
clients de FujiTsu. En effet, les attaquants ont notamment dérobé 76 000 adresses mail d’employés et de contractuels
du ministeére japonais du Territoire, des Infrastructures, des Transports et du Tourisme [66, 67].
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5. Recommandations

Les recommandations suivantes visent a éclairer le lecteur afin de batir une défense et a se prémunir des menaces
détaillées précédemment. Ces recommandations ne sont pas exhaustives et doivent étre adaptées et complétées
dans le cadre du contexte opérationnel et fonctionnel du systéme d’information considéré. Ces recommandations
portent sur les thémes suivants :

» la sensibilisation ;

« les postes de travail ;

« linfrastructure ;

 'administration du systéme d’information ;
« le maintien en conditions de sécurité ;

« la journalisation et de la détection.

h.1. Sensibilisation

Communiquer de maniére réguliére

Organiser des sessions de sensibilisation régulierement afin de responsabiliser les utilisateurs, les
administrateurs et les exploitants du systeme d’information. Les objectifs majeurs sont de mettre
P’accent sur les enjeux de cybersécurité et de transmettre les bonnes pratiques a adopter face a une
situation de cyber malveillance.

En particulier :

Pour les utilisateurs, administrateurs, et exploitants du systéme d’information (SI), communiquez
les précautions suivantes :
* ne pas ouvrir les messages dont la provenance ou la forme est inconnue, car il pourrait s’agir
d’une tentative d’attaque (ex rancongiciel) ;
- se méfier des extensions de pi¢ces jointes douteuses (ex : .pif; .com; .bat; .exe; .vbs;.Ink...), et
qui peuvent contenir des codes malveillants ;
- étre vigilant face aux URL visitées depuis le poste de travail ;
» ne pas connecter sur son poste de travail une clé USB trouvée par hasard, car celle-ci pourrait
&tre compromise par un logiciel malveillant.

Pour les administrateurs de SI, il est important d’axer la communication autour des thémes sui-
vants : :
- les administrateurs représentent des cibles particulieres pour les attaquants de par la nature
de leurs missions et les acces et les secrets d’authentification dont ils disposent ;
« de ce fait, les administrateurs doivent protéger leurs moyens et leurs ressources encore davan-
tage avec un niveau de vigilance et de sécurité supplémentaires par rapport aux utilisateurs
[cf. notamment les recommandations du paragraphe 5.4] ;
« les administrateurs doivent agir sur la mise en ceuvre des bonnes pratiques d’administration
et d’architecture sur les SI dont ils ont la charge ;
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S’exercer régulierement

En complément des sessions de sensibilisation, il est nécessaire de mettre en place des exercices
adaptés pour accroitre la vigilance des utilisateurs, des administrateurs et des exploitants.

En particulier :

Pour les utilisateurs, administrateurs et exploitants du systeme d’information, mettez en pratique
les exercices sur les attaques suivantes :

+ hameconnage par messagerie électronique ;

« hameconnage par support USB ;

- ingénierie sociale

Pour les administrateurs, et exploitants du SI, mettez en pratique le scénario suivant :
- intrusion sur le SI (exemple : de I'intérieur ou depuis I'extérieur du SI).

Pratiquer une veille active sur les menaces

Afin de rester informés sur les menaces émergentes et d’adopter les mesures de sécurité nécessaires
alabonne anticipation de la menace, il est important pour les directions des systemes d’information
et tous les acteurs impliqués dans la cybersécurité des entités, de mener une veille active sur le site du
CERT-FR ou tout autre site permettant de suivre I’évolution des menaces en matiere de cybersécurité
[Pour aller plus loin 01].

h.2. Poste de travail et terminaux mobiles

Sécuriser les postes de travail et les terminaux mobiles des utilisateurs

Mettre en place des mesures organisationnelles et techniques permettant de sécuriser les moyens
informatiques mis a la disposition des utilisateurs, des administrateurs et des exploitants. Cobjectif
est de réduire la surface d’attaque du systeme d’information et donc de limiter le risque de compro-
mission [Pour aller plus loin 01].

En particulier :

« les moyens informatiques confiés aux utilisateurs sont réservés a un usage professionnel ;

« les utilisateurs ne disposent pas de droits d’administration ;

« les périphériques de stockage utilisés sont chiffrés, y compris le stockage amovible ;

« les risques liés a 'utilisation de support amovible sont traités ;

- les mots de passe stockés sur les systemes sont protégés, les mots de passe sont complexes [Pour
aller plus loin 02] ;

« les acces a Internet (Web/mails) transitent par les passerelles d’acces de 'entreprise, qui mettent
en oeuvre des filtrages pour se prémunir des codes malveillants et opérer une supervision de
sécurité.
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0.3. Protection du systeme d'information

17 avril 2024

Cartographier le SI

Recenser tous les éléments constitutifs du systeéme d’information. L'objectif de la cartographie du SI
est de connaitre 'ensemble des éléments qui le constituent pour en obtenir une meilleure lisibilité,
et donc un meilleur contréle.

La cartographie doit permettre de représenter le systéme d’information sous forme de vues : ’éco-
systeme métier, applicatif, logique, physique [Pour aller plus loin 03].

Restreindre au strict besoin les services numériques exposés a Internet

Afin de réduire la surface d’attaque du SI et ainsi d’en avoir la maitrise, il est recommandé :

» d’identifier et limiter 'ensemble des services numériques (applications métiers, services d’in-
frastructure) nécessitant une interconnexion a Internet (en distinguant les flux entrants et les
flux sortants) ;

« de dissocier les acces Internet des acces aux services critiques de l'entité ;

« de forcer les interconnexions identifiées a passer au travers d’une passerelle Internet sécurisée.

Déployer une passerelle Internet sécurisée

Afin de protéger le SI interne des menaces d’Internet, il est recommandé de construire la passerelle
de la maniére suivante [Pour aller plus loin 04] :
- rendre incontournable la passerelle Internet sécurisée pour les flux entrants et sortants du
systeme d’information ;
» mettre en ceuvre des pare-feux apres le routeur d’accés Internet et devant le SI interne pour
constituer une ou plusieurs zones démilitarisées (DMZ) ;
» déployer des services applicatifs de relais dans la ou les DMZ.

Segmenter et filtrer au sein du systeme d’information

Afin d’éviter la propagation d’une attaque, il est recommandé de segmenter et cloisonner le SI en
plusieurs zones de sécurité homogenes (par sensibilité, criticité ou autres critéres métier). En com-
plément, des dispositifs de filtrage réseau (pare-feu) doivent étre mis en ceuvre pour cloisonner les
différentes zones du SI (ex : zone des serveurs internes, zone des serveurs exposés sur Internet, zone
des postes de travail utilisateurs, zone d’administration, etc.). Ainsi, le cloisonnement sera assuré et
les flux entre les différentes zones, maitrisés.
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Sécuriser la configuration des équipements et des logiciels utilisés

Lintégrité des équipements du SI doit €tre vérifiée et leur configuration doit étre durcie au
maximum quand cela est possible et maftrisé.

En particulier :

» n’installer que les services strictement utiles sur les équipements;

- les configurations des serveurs (physique et virtuel) sont durcies (suppression des mots de passe
par défaut, suppression des programmes inutiles, etc.) ;

« lintégrité des firmware et des microcodes installés sur les équipements du SI (serveurs, équi-
pements réseau, postes de travail, etc.) est vérifiée ;

« les acces aux interfaces de gestion matérielle (IDRAC, ILO, IPMI) sont maitrisés (ex : accessibles
depuis un VPN avec une authentification double facteurs s’ils sont exposés sur Internet).

Mettre en ceuvre des contre-mesures aux attaques en déni de service

Dans le cas ou I'entité expose des services sur Internet, il est recommandé, qu’il s’agisse d’un service
souscrit auprés d’un FAI ou géré en propre par I'entité, de déployer une solution de protection
anti-DDos [Pour aller plus loin 05].

En particulier :

 Prévoir un mode dégradé pour les activités critiques en cas d’attaque en déni de service.

Mettre en ceuvre un contréle d’acces physique

Afin de protéger physiquement I’acces aux locaux techniques et donc au systeme d’information, il
est recommandé de mettre en ceuvre un systéme de contrdle d’accés physique afin de s’assurer que
seules les personnes explicitement autorisées pourront y accéder [Pour aller plus loin 06].

Mettre en ceuvre une politique de MCO et MCS pour les SI

Veiller a définir et appliquer une politique de maintien en condition opérationnelle (MCO) et de
maintien en condition de sécurité (MCS) afin de renforcer la sécurité et la stabilité du SI. En priorité,
appliquer les correctifs de sécurité sur les équipements et services directement exposés sur Internet,
sachant qu’ils sont particulierement exposés aux attaques cyber.
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Définir une politique de sauvegarde des Sl

Afin de pallier la corruption ou I'indisponibilité de données dues a un incident ou une compromis-
sion (par exemple, liés a un rangongiciel), une politique de sauvegarde régulicrement mise a jour
doit étre définie, appliquée et testée. Pour les éléments les plus critiques, une sauvegarde hors ligne
doit étre prévue afin de garantir une restauration en cas d’attaque par un rangongiciel. Au besoin,
les sauvegardes doivent étre chiffrées afin d’en garantir la confidentialité.

En particulier :

« définir une liste des données jugées vitales pour 'organisme et les serveurs concernés ;

« définir la fréquence des sauvegardes ;

- réaliser des sauvegardes des données critiques et prévoir au minimum une sauvegarde hors
ligne (a intervalle régulier) afin de se prémunir des attaques de type rangongiciel ;

« rédiger et tester les procédures de tests et de restauration ;

- rédiger et tester les procédures d’administration et d’exécution des sauvegardes ;

« définir des restrictions d’accés aux sauvegardes.

b.4. Administration du systeme d'information

17 avril 2024

Supprimer les accés d’administration exposées directement sur Internet

Deés lors que cela est techniquement possible, il est recommandé de désactiver les acces aux interfaces
d’administration, accessibles depuis Internet, afin de réduire au maximum la surface d’attaque du SI.
Leur exposition sur Internet facilite le travail des attaquants. De fait, il convient de ne pas les exposer
directement et de limiter leur acces strictement aux administrateurs de I'entité (exemple : interface
d’administration accessible depuis un réseau d’administration interne dédié, accés aux interfaces
depuis un VPN avec une authentification double facteurs).

Administrer le S| depuis un réseau dédié

Les ressources d’administration du SI (ex. : postes d’administration, serveurs outils d’administration)
doivent étre déployées sur un réseau dédié a cet usage [Pour aller plus loin 07]. Lobjectif de sécurité
est de rendre le SI d’administration le plus sécurisé possible en I’isolant.

Utiliser un poste d'administration dédié et durci

L'utilisation d’un poste d’administration physiquement dédié et durci pour les actions d’administra-
tion est recommandée. Ce poste d’administration doit étre distinct du poste bureautique et doit faire
partie intégrante du SI d’administration. Ce poste d’administration n’a pas d’accés a Internet pour
limiter sa surface d’attaque.
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0.0, Journalisation et détection
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Activer la collecte des journaux d'événements

Les journaux d’évenements (des composants, des systemes d’exploitation, des applications, etc.)
doivent étre activés et collectés. Cela permet d’investiguer les incidents de sécurité post-mortem,
voire de détecter un incident de sécurité avant que I'attaquant ne parvienne a réaliser son objectif.
La centralisation des événements de sécurité contribue d’une part a sécuriser la collecte des
événements et d’autre part a faciliter les opérations de détection et d’analyse en cas d’incident.

En particulier :

« les événements utiles aux activités de détection et d’analyse sont identifiés et activés ;
« les évenements sont collectés en fonction de I’évolution du SI et des menaces.

Mettre en ceuvre et maintenir des solutions contre les codes malveillants

Des solutions contre les codes malveillants (exemple : antivirus, EDR) doivent étre installées sur
I’ensemble des serveurs applicatifs, sur les postes de travail et sur les moyens permettant I’intercon-
nexion des SI avec d’autres SI.

Adapter la politique de protection contre les codes malveillants

Des solutions de protection contre les codes malveillants sont indispensables, mais leur déploiement
et leur configuration doivent étre réfléchis, de sorte qu'elles ne soient pas a l'origine d’un affaiblisse-
ment du niveau de sécurité (augmentation de la surface d’attaque, source d’exfiltration de données).

Page 19 sur 28



TLP:CLEAR

PAP:CLEAR

Grands événements sportifs en France

h.6. Références

Pour aller plus loin

01 ANSSI, Cybersécurité pour les TPE/PME en 13 questions, 26 octobre 2022 : https://www.ssi.gouv.
fr/guide/la-cybersecurite-pour-les-tpepme-en-treize-questions/

02 ANSSI, Authentification multifacteur et mots de passe, 8 octobre 2021 : https://www.ssi.gouv.
fr/guide/recommandations-relatives-a-lauthentification-multifacteur-et-aux-mots-de-
passe/

03 ANSSI, Cartographie du systéme d’information, 21 novembre 2018 : https://www.ssi.gouv.fr/
guide/cartographie-du-systeme-dinformation/

04 ANSSI, Guide interconnexion d’un systeéme d’information a Internet, 19 juin 2020 : https://www.ssi.
gouv.fr/guide/definition-dune-architecture-de-passerelle-dinterconnexion-securisee/

05 ANSSI, Comprendre et anticiper les attaques DDoS, 20 mars 2015 : https: //www.ssi.gouv.fr/guide/
comprendre-et-anticiper-les-attaques-ddos/

06 ANSSI, Recommandations sur la sécurisation des systémes de contréle d’acces physique et de vidéopro-
tection, 4 mars 2020 : https://www.ssi.gouv.fr/entreprise/bonnes-pratiques/dispositifs-
de-videoprotection/

07 ANSSI, Guide d’administration sécuris€e, 11 mai 2021 : https://www.ssi.gouv.fr/guide/
securiser-ladministration-des-systemes-dinformation/

08 ANSSI, Guide d’hygiene, septembre 2017 : https://www.ssi.gouv.fr/guide/guide-dhygiene-
informatique/

09 ANSSI, Kit de sensibilisation - Assistance aux victimes de cybermalveillance, 21 janvier 2020 : https:
//www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation
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Autres ressources utiles

« CERT-FR (Centre gouvernemental de veille, d’alerte et de réponse aux attaques informatiques), pour
I’administration et les opérateurs d’importance vitale et de services essentiels : https://wuw.cert.
ssi.gouv.fr/contact/

- Cybermalveillance, assistance et prévention en sécurité numérique pour les particuliers, les entreprises,
les associations, les collectivités et les administrations : https://www.cybermalveillance.gouv.fr/
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6. Annexes

Chronologie des principaux incidents ayant ciblé les Jeux olympiques

@ JO d’hiver de PyeongChang

Type d‘attaque : déstabilisation par sabotage

Cibles : sites des JO et Wi-Fi d’'un stade avant la cérémonie d’ouverture

Attaquants : Sandworm

Impacts : indisponibilité du site Internet officiel des JO, de la connexion internet du stade, du systeme de

vidéosurveillance et du Wi-Fi du stade, de certains affichages du stade, perturbation des flux vidéo et impossibilité

pour les spectateurs d’'imprimer leur billet.

avril 20!

e réalisée par le bureau AMR,

Les attaquants auraient également compromis un prestataire des JO afin de s’introduire dans des systémes
d’information dédiés et exécuter le code de sabotage « Olympic Destroyer ».

°0® o o o—<

2013 2014 2015 2016

2017

17 avril 2024

JO d’été de Rio de Janeiro

Type d’attaque : déstabilisation par indisponibilité (DDoS)
Cibles : sites d’organisations liées aux Jeux

Attaquants : membres de la mouvance Anonymous

Les attaquants utilisent notamment un outil mis a disposition
en source ouverte par Anonymous, et conduisent des attaques

durant I'événement via un botnet d'objets connectés.

Fig. 6.1.

2018 2019 2020 2021 2022

@ JO d'été de Tokyo

Type d'attaque : espionnage
Cible : prestaire du Comité d’organisation des Jeux
Attaquants : Circuit Panda

Les attaquants auraient collecté des informations personnelles,
quelqgues semaines avant le début des éveénements, via un

prestataire du Comité, Fujitsu.
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Evaluation des niveaux de
menace pesant sur les grands
événements sportifs

avant pendant apres

haute

Gain financier moyenne

faible

avant pendant apres

haute

Déstabilisation moyenne

Infographie réalisée par le bureau AMR, avril 2023.

faible

Espionnage moyenne @ ® ®
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